Veel ouders weten niet wat er allemaal mogelijk is
met een computer, wat hun kind(eren) uitspoken op
het internet, wat er uberhaupt allemaal mogelijk is.
Hoe werkt het nou precies? Dat wordt in deze Stichting Veilig Online
brochure uitgebreid beschreven. Wat kinderen het www.veiligonline.info

Hoe werkt het nou precies?

meeste doen op internet is hieronder uitgelegd.

MSN

‘Even msn’en met me vrienden’ komt u dat bekend voor? MSN is een gratis chat programma, ontwikkeld
door Microsoft. De nieuwe naam voor het chat programma is: Windows Live Messenger. MSN is te
herkennen aan de gekleurde vlinder en het groene poppetje. Via MSN is het mogelijk om de webcam te
gebruiken, de microfoon, meerdere contactpersonen toevoegen en eigen schermafbeeldingen gebruiken.
Ook zijn er een heleboel emoticons beschikbaar, dit zijn kleine afbeeldingen in de vorm van een gezicht,
waarmee wordt aangegeven wat het gevoel is.

Hier zijn de meest favoriete emoticons
weergeven. Het is ook mogelijk om
Je kunt een emoticon aan het gesprek toevoegen door - amoticons te downloaden.
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Meer emoticons ophalen...

Het is mogelijk om een eigen plaatje in
| OH . R q
het gesprek te kiezen. Voor iedereen is
dit plaatje zichtbaar. Dit wordt ook wel
- ( de ‘schermafbeelding’ genoemd.

Op ieder tijdstip van de dag, en
wanneer u maar wilt, kunt u
ongewenste contactpersonen
blokkeren. Dit kan door op het groene
poppetje met een rood rondje erbij te
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klikken. De persoon kan dan geen
eb.nk 100 minuten voor EUR 4,45. Bestel nu

afbeeldingen meer zien en niet meer
tegen u praten. &
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Hyves

Hyves en andere profielensites zoals Sugababes, Superdudes, CU2 worden veel gebruikt onder de jeugd.
Kinderen plaatsen in hun profiel persoonlijke informatie en foto’s die voor iedereen zichtbaar zijn.
Onder deze persoonlijke informatie verstaan wij onder andere, de sport, lievelingseten en favoriete
bezigheden maar ook de woonplaats en eventueel zelfs adresgegevens. Doordat iedereen deze
informatie kan opvragen, kan ook iedereen deze informatie gebruiken. Denkt u eens aan een pedofiel
die zich voordoet als een jonger iemand en precies hetzelfde lievelingseten, bezigheden en films heeft.

Profielensites zijn leuk en kunnen een sociaal netwerk vormen voor uw kind, maar dus ook erg
misleidend. Wij raden aan om uw kind zijn of haar profiel op ‘privé’ te zetten. Bij de meeste
profielensites kan dit worden aangezet, waardoor alleen toegevoegde vrienden, zogenoemde ‘buddy’s’,

de persoonlijke informatie en foto’s kunnen zien.
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YouTube.com

YouTube.com is de website waar eigen gemaakte films, gratis op kunnen worden gezet. YouTube wordt

veel gebruikt onder jongeren en kinderen. De films worden gemaakt met een mobiele telefoon, bijna

elke mobiele telefoon heeft die functie inmiddels. U zult begrijpen dat er veel leuke films op YouTube

staan, maar helaas ook minder leuke. Vechtpartijen, ruzies en pesten worden namelijk ook

opgenomen, en op YouTube gezet, maar ook films waarop intieme of persoonlijke beelden te zien zijn.

- Wereldwijd (alle) | Mederlands
You/LiL:

Broadcast Yourself™

Home Video's

Registreren | Videolijstie (0) | Help | Aanmelden

Kanalen Community

I\(ec htpartij

| Video's ~ | Zoeken | geavanceerd Uploaden

Er kunnen bepaalde zoektermen worden aangegeven en daarop worden de films weergeven, in dit geval

hebben wij gekozen voor de zoekterm ‘vechtpartij’. De eerste zoekresultaten zijn al schrokkend.

Markt

Politie grijpt in bij vechtpartij op school
GROMIMNGERM - Die politie heeft woensdag
ingegrepen bij een vechtpartij op de VMBO-school
De Hamrik aan de Heinsiusstraatin ... (meer)

Aanhouding na vechtpartij - Kermis Grote

De politie heeft woensdag 23 april twee jongens
aangehouden die met elkaar aan hetvechten
waren op de Grote Markt waar ... (meer)

Vechtpartij - Rotterdam

M Zondag 29 juliin bijlandselaan hebben een groep
N kut anties ruzie met elkaar kkk kloodzakken. ...

Vechtpartij - Rotterdam
1
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Meer in Amusement

Helaas worden kinderen en tieners tegenwoordig aangemoedigd om dit soort films te maken, om mensen

voor de ‘grap’ te slaan en de reacties op YouTube.com te zetten. Maar ook wordt er regelmatig gechanteerd,

bijvoorbeeld: “doe dit anders zet ik deze film op YouTube.com”.

YouTube.com heeft een filter ingesteld, waarbij erotisch materiaal niet wordt weergeven als uw kind niet is

aangemeld of heeft aangegeven onder de achttien jaar te zijn. Deze filter is echter heel gemakkelijk te

manipuleren door simpelweg een andere geboortedatum in te voeren. Het is aan de persoon die de film

heeft gemaakt om het filter aan of uit te zetten, de filter wordt daarom niet vaak gebruikt.
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Chatten

Elk kind komt op de leeftijd waar hij of zij twijfels aan zichzelf heeft. Kinderen willen graag
bevestiging. Zie ik er wel leuk uit? Ben ik wel zoals al die anderen? Ben ik misschien anders? Ben ik
lelijk? Vinden andere mij wel leuk? Dit soort vragen proberen zij beantwoord te krijgen via het
chatten. Chatten is namelijk anoniem en vrijblijvend, althans dat denken veel kinderen. Stichting
Veilig Online nam de proef op de som en besloot een willekeurige chat website in te gaan.

Eén van onze vrijwilliger heeft een willekeurige chat website bezocht. De schuilnaam die werd gebruikt was:
Wendy16. Op zich een zeer onschuldige schuilnaam, een gewone meisjesnaam met leeftijd daarachter. De chat

website is www.chatcafe.nl

rlél ChatCafé |=[E [wf3l] Het leek een vrij goed georganiseerde
chat website. Er waren diverse

chatruimtes en meerdere onderwerpen.

Plaatsen Opties Skins Links Help

71 chatroom:
Gathic hoofddorp Omdat onze vrijwilliger zich voor doet
Het Plein _ zondag. .. als iemand van zestien jaar en de naam
Het Swing Palei: 1 ) ) ] ]
Het Strand Wendy’ gebruikt, besluit onze
Hat-and-Steamy oe vrijwilligers de chatruimte ‘KidsOnly 18-
HotTub Maartenn .

in te gaan.
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= De chatruimte is op de ochtend
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Jouw prn:uﬁEI: Ben 1EIJE.E|' EN een mEISJe Ga chatroom binnen Screenshots van genomen en h|eronder

leuke gozer

Diruk op: | net Binnen om ¢ 18- hinnen te gaan. gepubliceerd.
IJava Applet Window |
| 42| Dennis (Wendy16) (= [E ] |4 robin (Wendyl6] ==

[EY 250 minuten + 75 SMS hier 7,95 EBEDIE
& vodafone GRATIS SAMSUNG OMNIA, HTC [ esmweEBNL 5]
Aﬂﬁ;miﬁ——

sexy girl dan?

doe normaal joh

rohin heeft geen profiel
Java Applet Window

Dennis heeft geen profiel

Java Applet Window

Chatten kan soms heel leuk zijn, maar voor kinderen vaak ook erg gevaarlijk. Kinderen raken snel in gesprekken
verwikkelt, wat ze zelf liever niet willen maar moeilijk uit kunnen komen. Wees dus alert bij het chatten en zorg

dat uw kind de gevaren onder ogen ziet.
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